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Preambule

S ohledem na nezbytnost pinéni kol v oblasti ochrany osobnich Gdajl, zejména pak s pfihlédnutim k
potfebé dodrZovani a naleZité realizace prav a povinnosti upravenych v nafizeni Evropského parlamenty a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
tidajli a o volném pohybu téchto Udajll a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
ldaj), dale v textu citovano jen jako ,nafizeni“, a ve spojeni se zakonem o zpracovani osobnich Udajl
vyddvam jako statutarni organ obce a tim spravce osobnich tdajli tuto smérnici (déle jen sprévce). Smérnice
je soucasti organizacniho fadu obce.

Clanek I. Vymezeni zakladnich pojmd

1.1 Smérmice upravuje postupy a povinnosti zaméstnancl obce i tfetich osob, které jsou k obci v jiném
pracovné pravnim (dohody o pracich konanych mimo pracovni pomér) i jiném vztahu (smlouva o dilo,
najemni smlouva), v jehoZ ramci jsou jimi poskytnuty i jimi zpracovavény osobni tdaje subjektd Gdajd.

1.2 Osobni Udaje predstavuji veSkeré informace o identifikované nebo identifikovatelné fyzické osobé (dale
jen subjektu Udajli); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou Ize pfimo & nepfimo
identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifikacni €islo, lokaéni udaje,
sitovy identifikétor nebo na jeden ¢i vice zvidstnich prvkid fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spole¢enské identity této fyzické osoby.

1.3 Subjektem dajd jsou ve vztahu ke spravci zejména, nikoliv vylugné:
- zaméstnanci obce,
- ob&ané obce
- ostatni fyzické osoby — jako napf. Zadatelé, partnefi projektti, 0znamovatelé, ucastnici spravnich Fizeni,
najemci, kupujici, uZivatelé sluzeb obce atd.
- dodavatelé.

1.4 Zpracovanim osobnich Udajli je jakakoliv operace nebo soubor operaci s osobnimi tdaji nebo soubory
osobnich Udajd, ktery je provadén pomoci & bez pomoci automatizovanych postupd, jako je shromazdéni,
zaznamenani, usporadani, strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti,
pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakeékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zni¢enf. Zpracovatelem osobnich Udajul je v kontextu této smérice jakdkoliv fyzicka
nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni Gdaje pro
spravce osobnich Gdajd.

1.5 Pfijemcem osobnich Udajl je fyzickd nebo prdvnickd osoba, organ vefejné moci, agentura nebo jiny
subjekt, kterym jsou osobni tdaje poskytnuty, at' uZ se jedna o tfeti stranu, ¢i nikoli. AvSak organy vefejné
moci, které mohou ziskdvat osobni tidaje v ramci zvidstniho Setfeni v souladu s pravem Ceskeé republiky,
se za pfijemce nepovaZuiji.

1.6 Treti stranou je fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery nenf
subjektem Udajti, spravcem, zpracovatelem ani osobou pfimo podiéhajici spravci nebo zpracovateli, jez je
opravnéna ke zpracovani osobnich Udaju.

1.7 Do zvléStnich kategorii osobnich Udajl spadaji osobni (daje, které vypovidaji o rasovém ¢i etnickém
plvodu, politickych nazorech, naboZenském vyznani i filozofickém presvédéeni nebo ¢lenstvi v odborech



a zpracovani genetickych Udajd, biometrickych udajli za ucelem jedinecné identifikace fyzické osoby a
udajll o zdravotnim stavu ¢i 0 sexuélnim Zivoté nebo sexudlni orientaci fyzické osoby.

1.8 Ke konzultacim v oblasti ochrany a zpracovani osobnich tdajd, jakoZ i monitorovéni souladu s nafizenim
vyuZiva spravce sluzeb povéfence. Udaje o povéfenci jsou zvefejnény na webovych strankach obce.

1.9 Zpracovanim tdajli je minéna jakdkoliv operace s osobnimi tdaji &i soubory osobnich Udajd, napfiklad
jejich shromazdéni, zaznamenani, uloZeni, vyhledani, nahlédnuti, Sifeni i zpfistupnéni, anonymizace,
vymaz aj.

Clanek II. Povétené osoby

2.1 Povéfenymi osobami, které jsou opravnény zpracovavat osobni Udaje, jsou:

starosta:

povéfuje zaméstnance zafazené do Ufadu zpracovanim osobnich Udaji a to formou pracovnich
naplni,

priibézné provadi kontroly dodrZovani téchto zasad jednotlivymi povéfenymi osobami,

zajiStuje pravidelna Skoleni zaméstnanc( v oblasti ochrany osobnich tdajt,

zpracovava-li osobni udaje, fidi se pokyny a pravidly této smérnice v rozsahu povinnosti ustavenych
pro povéfené osoby;

zaméstnanci zafazeni do obecniho Ufadu:

zpracovavaji osobni Uidaje subjektl tidajd v souladu s pravidly a postupy dle této smérnice,

oznamuji nova zpracovani ¢i zmény dosavadnich zpracovani odpovédné osobé za lcelem zajisténi
aktudlnosti zdznamt o ¢innostech zpracovan,

informuji bezodkladné starostu nebo odpovédnou osobu o viech skute¢nostech, které maji viiv na
ochranu osobnich tdaji nebo zakonnost jejich zpracovavani,

zabezpeduiji ziskani souhlasu subjektu tdajd, neni-li zpracovani mozZné zaloZit na jiném pravnim titulu,
tj. nejCastéji spinéni pravni povinnosti ¢i spinéni tikolu provadéného ve vefejném zajmu,

zabezpecuji fadné a v€asné spinéni informacni povinnosti V(i subjektdm Udajd o provadéném
zpracovani, neni-li informacni povinnost spinéna obecné déalkovym zplsobem (uvefejnénim na
webovych strankach obce - plati pro zpracovani pfi spinéni pravni povinnosti nebo spinéni ukolu ve
vefejném zajmu) a neni-li informaéni povinnost soucasti udéleného souhlasu subjektu tdaj,

pfi zpracovani osobnich Udajd postupy zde nevymezenymi se dale fidi pokyny starosty nebo
metodikou povéfence pro ochranu osobnich tdaju;

osoby, které k tomu maji opravnéni na zakladé uzaviené smlouvy: ucel a prostiedky zpracovani, jakoZz
i dalsi povinnosti téchto osob jsou podrobné vymezeny v uzaviené smlouvé o zpracovani osobnich
Udajl, jez ma néleZitosti ¢l. 28 nafizen.

Clanek lll. Obecna ustanoveni o ochrané osobnich tidajl

3.1 Sprdvce zpracovava osobni (daje prostfednictvim povéfenych osob a ve vztahu k subjektdm tdaj
korektné, zakonné a transparentné, shromazduje je pouze pro urcité, vyslovné vyjadrené a legitimni ucely
a nezpracovava je zpdsobem, ktery je s témito Ucely nesluitelny - pficemZ za nesluiteiné se nepovazuje



covani pro Ucely archivace ve vefejném zajmu, v ramci védeckého & historického vyzkumu ¢i
Ibtiku.

3.2 Veskeré osobni tidaje musf byt pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k Géelu,
pro ktery jsou zpracovany.

3.3 Spravce zpracovava pouze takové osobni Udaje, které jsou presné a v pfipadé potieby aktualizované;
nepresné, zastaralé Ci nepotfebné Udaje jsou, s pfihlédnutim k Ggeldm, pro které se zpracovavaji,
bezodkladné vymazany Ci opraveny (pokud pravni pfedpisy neukladaji archivaci).

3.4 Osobni tdaje jsou zpracovavany po dobu nezbytné nutnou ke spinéni igelu, pro ktery se zpracovavaji. Po
dobu delsi se zpracovavaji vyhradné pro Ucely archivace. Konkrétni Ihitty stanovuje vnitini predpis
organizace (spisovy a skartacni fad).

3.5 PTi zpracovavani osobnich (dajli jsou povéfené osoby povinny chrénit osobni daje subjektd udajd,
neumoznit jejich nahodily neopravnény pfistup, vynaloZit Usili, aby chranily tdaje pred jejich ztratou,
znicenim Ci poSkozenim a zachovavat miCenlivost o vech skutecnostech, které se pfi vykonu svého
zaméstnani dozvi, a to v souladu s nafizenim a zékonnymi pfedpisy.

3.6 Zaméstnanci obce neposkytuji osobni tdaje subjektti tdajti cizim osobém a institucim, ani telefonicky, ani
pfi osobnim jednani, pouze na pisemnou Zédost a na zakladé pokynu starosty. Pfedani osobnich tdajli
mimo zemeé EU bude pfedem konzultovano s povéfencem pro ochranu asobnich tdajd.

3.7 Kazdy zaméstnanec pfed uvefejnénim osobnich Udaji (v&. fotografif) v rdmei jeho pracovni agendy
v souladu s pracovni napini (napf. uvere;nem na webovych strankéch obce, v tisku aj.) je povinen provést
uvaZeni, zdali je obec osobni ldaje oprdvnéna zvere]mt napr. vyplyva-li to z pfislusného pravniho
predpisu nebo z udéleneho souhlasu s uverejnénim osobnich ddajd. Je-li zpracovéni vé. uvefejnéni
osobnich Udajl zaloZeno na souhlasu subjektu Gdajli, ov&fi zaméstnanec existenci a platnost souhlasu
jeste pred uvefejnénim osobnich ddajd. V pochybnostech konzultuje se starostou nebo povéfencem pro
ochranu osobnich Udajli pfed samotnym uvefejnénim osobnich tdajt.

3.8 Pokud spravce uzavie s jinym subjektem smlouvu, na zékladg které bude zpracovatel pro spravce
zpracovavat osobni Udaje (v&. uloZeni osobnich (dajti), sougésti smiuvniho ustanoveni musi byt zasady

stanovene v této smérnici. Tato smlouva musi byt pisemnd a obsahovat ndleZitosti zpracovatelské
smlouvy dle ¢&l. 28 nafizen.

3.9 Pokud spravce uzavfe s jinym subjektem (typicky dodavatelem) smlouvu a pfi jejim pInéni bude mit tento
subjekt zpfistupnény osobni Udaje, av3ak pfedmétem smlouvy nebude primarné zpracovanl téchto
osobnich Gdajl, bude sou¢asti smluvniho ustanoveni zavazek mienlivosti zaméstnancti tohoto subjektu,
zakaz zneuZiti osobnich Udajl, dprava postupli zpfistupnéni osobnich Gdajti, bezpegnostni pokyny ve
vztahu k tomuto subjektu. Pfi vybéru dodavatele informagnich systém( stanovi sprévce poZadavky na
dodavatele tak, aby dodavany informagni systém umoznil uplatnéni prav subjektG ddaji a informa&ni
systém splfioval pozadavky na organizaéni a technické zabezpe&eni osobnich tidajd dle nafizen.

Clanek IV. Konkrétni pokyny k ochrané osobnich tdajui v organizaci

Zabezpeceni pisemnosti a zéznamovych médii obsahujicich osobni lidaje
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Obec vede zéznamy o &innostech zpracovani, které obsahuiji zejm. tdaje o spravci, tcely zpracovani,
kategorie subjektli tidajli, kategorie osobnich Gdajti, kategorie pfijemcd, kterym byly nebo budou Udaje
zpiistupnény, pldnované Ihlty pro vymaz aj. Za aktualnost zdznam(i o ¢innostech zpracovani odpovida
starosta. Pfi tom spolupracuje s povéfencem pro ochranu osobnich Udajd. Na Z&dost poskytne tyto
zéznamy Uradu na ochranu osobnich Udajd (dale jen ,UOOU").

Kazd4 povéfena osoba oznamuje bezodkladné osobé odpovédné za vedeni zéznam( o Cinnostech
zpracovani dle odst. 1 nové zpracovani osobnich Udaju. V ozndmeni uvede zejm. nazev Cinnosti
zpracovani a jejf Uicel, kategorie subjektu tidajd, kategorie osobnich tdajl, kategorie pifjemcli osobnich
ldajd, pfip. dalsi doplfujici informace.

Osoba odpovédna za vedeni zéznamil o ¢innostech zpracovani posoudi opravnénost noveho zpracovani
z hlediska zakonnosti a dalich zadsad nafizeni. Pfi tom spolupracuje s povéfencem pro ochranu
osobnich (dajd. V pfipadé potfeby se zpracovani upravi ¢i dopini o pokyny povéfence, zaznamy o
¢innostech zpracovani se dopini o nové zpracovani.

Obec vede evidenci udélenych souhlasti pro zpracovani osobnich Udaju, k nimZ je potfeba souhlasu
subjektu tdajti, timto zplisobem: pomocna evidenéni tabulka Za vedeni evidence odpovida ten, kdo vede
agendu, pro kterou je souhlas vyZadovan, podle pracovni napingé nebo funkcniho zarazeni.

Pisemnosti a digitdlni zaznamova média jsou trvale uloZeny v uzamykatelnych skfinich v jednotlivych
kancelafich, pfip. volné v kancelfi, do které ma pfistup vyhradné pouze osoba povéfend zpracovanim
osobnich Gdaji zde uloZenych, pfip. osoba, ktera ji v dob& nepfitomnosti zastupuje. Zastupovani
povéFenych osob je ustaveno v pracovnich naplnich.

Pisemnosti a digitdini zaznamova média jsou z vySe uvedenych chranénych mist vymistény pouze na
dobu nezbytné nutnou k provedeni zdpist €i k pracovni Cinnosti povéfené osoby. Povéfena osoba
neponechava po tuto dobu pisemnosti bez dozoru a po ukonéeni prace pisemnosti vrati na misto, odkud

byly vydany.

Mezi rizikov&jsi* zpracovéni pati zejména Udaje o zdravotnim stavu zaméstnanctl, dale fotografie, audio
a video zaznamy subjektd Udajd za ucelem vedeni webovych stranek, propagace a prezentace obce
napf. prostfednictvim zpravodaje, mistniho tisku €i mistnich vyvések.

PH zpracovéni téchto osobnich tdaji je tieba dbét zvySené opatrnosti a dlsledné dodrZovat zasady
a pravidla stanovena touto smérnici.

Pro zpracovéni fotografii, audio a video zaznam( za Ucelem vedeni webovych stranek, propagace
a prezentace obce napf. prostiednictvim zpravodaje, mistniho tisku ¢i mistnich vyvések jsou povéfené
osoby povinny ovéfit existenci pravniho titulu pro kazdé konkrétni zpracovani osobnich tdajii (napf.
vykon zpravodajské licence, konkludentni souhlas, pisemny souhlas subjektu Udajl) dle pravidel
stanovenych touto smémici & metodik povéfence pro ochranu osobnich Udajl, a to pfed zahajenim
zpracovani osobnich tdajdl - tj. pfed samotnym pofizenim fotografii, audio ¢i video zéznamd.

Informace o aktudlnich pravidlech souvisejicich s ochranou osobnich Udajli jsou zafazeny na program
provozni porady nejméné jednou roéné, zaméstnanci jsou proskoleni zejména s ohledem na kompetence
jednotlivych pracovnikd. O Skoleni je vyhotoven protokolarni zaznam.

Zabezpeceni dat obsahujicich osobni ddaje v pocitacich

4.10 Na pocitatich smi pracovat pouze povéiené osoby, veskeré pocitace je mozné spustit pouze se znalosti

vstupniho hesla, pfi odchodu od pocitae se povéfena osoba odhladuje.



:11 Jakoukoli zavadu Ci i jen podezfeni na nestandardni fungovani poéitade nebo jeho periferie zaméstnanec
ngprodlené ohlasi starostovi, s tim, Ze okamZit& po zji&t&ni pochyb zafizeni prestane pouzivat a zamezi v
POUZiti ostatnim.

4.12Pro archivaci a pfenos dat se smi pouZivat pouze média: externi disky, CD a DVD v majetku obce, jiné

prostredky pouze po predchozim schvaleni starostou, kaZda povéfena osoba zodpovida za zpracovani
dat a je povinna provadét zalohovani.

4.13 Na vsech pocitaCich obce je dovoleno pouZivat pouze legainé pofizeny software, instalaci a aktualizace
program{i provédi pouze starostou uréend osoba, ostatnim zaméstnanciim se zapovida manipulovat s
instalovanymi programy, ménit konfigurace, nelegdini pofizovani kopii programi ¢ datovych soubord, ¢i
vypnuti standardné nastaveného antivirového programu ¢&i firewallu.

4.14 Zaméstnanci maji zakdzano pouZivani soukromych e-mailli pro pracovni Ggely, Ke komunikaci
v pracovnich zaleZitostech pouZivaji vyhradné e-mailovy podtovni Gdet zfizeny zaméstnavatelem.
Zameéstnanci jsou povinni zdrZet se bezpeg&nostnich rizik v souvislosti s uzivanim internetu a e-mailovych
schranek jako napf. otevirani spamd, otevirdni podezielé posty, zadavani (daji o obci nebo
zamestnancich do webovych formulafii apod. V rdmci spravy své e-mailové postovni schrénky provéadi
pravidelné odstrariovani e-mailli dle spisového a skartaéniho fadu a to zplsobem umoziiujicim trvalé
odstranéni, tj. v¢. vycisténi schranky ,Ko3e* a odstranéni ze serveru.

4.150sobni ddaje zpracovavané v informacnich systémech jsou zabezpegeny pfistupovymi hesly, Kazdy
zaméstnanec je povinen pfihlaSovat se do informaéniho systému zpracovavajici osobni tdaje pod svymi
unikatnimi pfihlaSovacimi Udaji, chranit heslo pred jeho prozrazenim, nikomu své heslo nesdélovat,
pristupové Udaje v prohlizedi nenechdva trvale predvypln&né, pfi odchodu ze systému se jako uZivatel
odhlasuije.

4.16 Administrator pfistupl k informa¢nimu systému pfidéluje na pokyn starosty nové pfistupove Udaje, vede
jejich evidenci, udéluje pfistupova oprévnéni v rozsahu pracovni agendy uzivatele dle pokynu starosty. Tj.
provadi fizeni pfistupli a opravnéni zépis( uZivateld dle pracovniho zafazeni uZivatelli tak, aby kazdy
uZivatel vidél a zapisoval pouze ldaje, ke kterym ma prévo néhledu &i zapisu z titulu pracovniho zarazeni
specifikovaného v pracovni népni, vé. prava zastupitelnosti pov&fenych osob. To se netykd uréenych
vedoucich zaméstnanc(, ktefi maji pravo nahlizet na veskeré osobni (daje. Pravo zapisovat maji
v rozsahu svého pracovniho zarazeni.

4.17 Za pInéni povinnosti stanovenych ve vyse uvedenych odstavcich tohoto &ldnku jsou odpovédny osoby
podle rozsahu svych opravnéni vyplyvajici z pracovnich naplni.

Clének V.Zpracovéni osobnich tidaji zaméstnancii a uchaze&(i o zaméstnani

5.1 Po uchazecich o zaméstnani jsou vyZadovany pouze (daje nezbytné pro posouzeni vhodnosti uchazece
vramci vybéroveho fizeni (napf. prokazani kvalifikace, Gdaje o dosavadnich pracovnich zkusenostech,
trestni bezthonnost aj.). Po ukoneni vybérového fizeni jsou nedspésnym uchazet(m jimi zaslané
dokumenty vréceny a jejich osobni tdaje jsou vymazany ve Ih(ité stanovené spisovym a skartacnim
fadem.

5.2 NevyZadané Zivotopisy a Zadosti o zaméstnani jsou zpracovavany pouze po dobu nezbytné nutnou
k uvazeni o vybéru uchazece. Ve Ih(ité stanovené spisovym a skartaénim fadem jsou skartovany.

5.3 Dokumenty obsahuijici osobni tidaje vybraného uchazece se zakladajf do osobniho spisu zaméstnance.



5.4 Zaméstnavatel miZe ovéfit pravdivost poskytovanych osobnich tidaji nahlédnutim do osobnich doklad
zaméstnance, zejm. ob&anského priikazu, prikazu zdravotni pojistovny i fidi€ského prikazu. Neni vak
opravnén pofizovat kopie téchto dokladd.

5.5 Pro vedeni osobniho personainiho spisu zaméstnance a k vedeni mzdové evidence v rozsahu osobnich
Udajti vyZadovanych prislusnymi pravnimi pfedpisy se nevyZaduje souhlas zaméstnance.

5.6 Je-li nékteré zpracovani osobnich tdajii zaméstnance zaloZeno na pravnim titulu souhlasu, vyZada si
zaméstnavatel tento souhlas zaméstnance jedté pied zahajenim zpracovani. Takovy souhlas musi byt
vyZadovén pouze pro ta zpracovani osobnich tdajl, kde se miZe zaméstnanec svobodné rozhodnout,
zdali souhlas udéli & nikoliv. Pfi neudéleni souhlasu nesmi zaméstnavatel vici zaméstnanci stanovovat
jakékoliv sankce, nerovné zachazeni ¢i vyvozovat z této situace jiné pracovni postihy viici zaméstnanci.

5.7 Zaméstnanec je o rozsahu a zplisobu zpracovani jeho osobnich Udaji informovén pfi podpisu pracovni
smlouvy, resp. dohody o provedeni prace nebo dohody o pracovni &innosti prokazatelnym zplisobem. Tato
zaméstnancem potvrzena informace je soucasti osobniho spisu zaméstnance, aby mohl spravce kdykoliv
doloZit, Ze byl zaméstnanec o rozsahu a zptisobu zpracovani jeho osobnich dajli informovan.

5.8 Pfipadné namitky ¢i stiznosti zaméstnance na porudeni povinnosti pfi ochrang jeho osobnich udajd
projedna se zaméstnancem starosta. Zjisti-li opravnénost stiZnosti, je povinen neprodlené ucinit opatieni
k ndpravé a pfipadné ohlasit bezpeénostni incident postupem podle ¢l. VI.

5.9 Osobni spisy zaméstnanctl jsou uloZeny v uzamykatelné skiini, pfistup k nim ma starosta a mzdova
Ggetni. Materidly vedené v osobnim spisu zaméstnance slouzi vyhradné pro interni potfebu spravce,
informace o zaméstnanci vedené v osobnim spisu je zaméstnavatel opravnén poskytnout pouze ze
zakonnych diivodd a v zdkonem stanoveném rozsahu, jinak jen na zéklad& pisemného souhlasu
zaméstnance.

5.10 Zaméstnanci maji moznost sezndmit se s obsahem svého osabniho spisu, a to nejméné jednou rocné. S
touto skutecnosti jsou zaméstnanci sezndmeni na provozni poradé, coZ je protokolarné zaznamenano
v zapisu z porady.

5.11 Pfi ukonceni pracovniho poméru jsou dokumenty obsaZené v osobnim spisu zaméstnance vytfidény.
Dokumenty, jeZ nevyZaduiji dle pfisludnych pravnich predpisti archivaci, jsou zlikvidovany zplisobem a ve
Ihdtach stanovenych spisovym a skartaénim fadem a nejsou déle zpracovavany, vyjimku tvofi zpracovani
z divodu opravnéného zajmu spravce (napf. pfi vypovédi zaméstnanci). Ostatni dokumenty jsou uloZeny
varchivu po dobu stanovenou pfislu$nymi pravnimi pfedpisy a v souladu se spisovym a skartacnim
fadem.

Clanek VI. Hodnoceni rizik a postup pfi poruseni zabezpeceni osobnich tidaj

6.1 V pfipadé, Ze spravce vyhodnoti, Ze urdity druh zpracovani osobnich tdajl (zejména pfi vyuZiti novych
technologii) mize znamenat s prihlédnutim k povaze, rozsahu, kontextu a Ucellm zpracovani vysoké
riziko pro prdva a svobody fyzickych osob, provede posouzeni viivu tohoto zpracovani na ochranu
osobnich tdajd. K tomu si vyZadé stanovisko povéfence pro ochranu osobnich ddajd. O tomto provede
zdznam, v pfipadé pochybnosti konzultuje spravce pred timto zpracovanim z&mér s UOOU.

6.2 Pokud zamé&stnanec spravce zjisti, Ze do$lo jakymkoli zplisobem k porudeni zabezpeceni osobnich (idaji
(napf. napadeni pocitate hackerem, neopravnéné zvefejnéni osobnich Udajl, zcizeni Ci ztrata
dokumentace obsahujici osobni Udaje, osobni tdaje omylem zaslany na jinou adresu apod.), déle jen
,bezpegnostni incident* je povinen bez zbyte¢ného odkladu dle situace a konkrétnich okolnosti ucinit



“opatfeni k zamezeni dal$imi Uniku &i zneuZiti Udajd (napf. staZeni neoprévnéné zvefejnénych osobnich
Udajli, dodatedné zabezpedeni osobnich Udajl, odpojeni napadeného poitae ze sité apod.)
a neprodlené o bezpe€nostnim incidentu informovat starostu.

6.3 O bezpecnostnim incidentu vyhotovi zaméstnanec, pfip. v souginnosti se starostou bez zbyte¢ného
odkladu zaznam, ktery bude pfinejmen3im obsahovat:

- popis povahy daného pfipadu poruseni zabezpeceni osobnich Udajl véetné, pokud je to moZné,
kategorii a pfiblizného poétu dotéenych subjektd tdajli a kategorii a pfibliZného mnoZstvi dotéenych
zéznamU osobnich tdajd,

- popis pravdépodobnych disledk( poruseni zabezpedeni osobnich Udajd,

- popis opatieni, ktera spravce piijal nebo navrhl k pfijeti s cilem vyfesit dané poruseni zabezpeceni
osobnich ddajti, v&. pfipadnych opatfeni ke zmiméni moZnych nepfiznivych dopadd.

6.4 Na zakladé tohoto zaznamu bezpeénostniho incidentu vyhodnoti spravce pravdépodobnost rizika pro
prava a svobody fyzickych osob. Pfi tom spolupracuje s povéfencem pro ochranu osobnich tdajt, ktery je
0 bezpecnostnim incidentu bez zbyteéného odkladu informovan.

6.5 Zaznam bezpecnostniho incidentu, zdznam vyhodnoceni rizikovosti nasledkd bezpecnostniho incidentu,
jakoZ i pfip. dal$i dokumenty zaznamenavajici incident tvofi dokumentaci bezpe€nostniho incidentu.

6.6 Kazdy bezpecnostni incident spravce eviduje a dokumentace bezpe¢nostniho incidentu se uchovava

v souladu se spisovym a skartaénim fadem. Za evidenci a uchovavani dokumentace incidentd odpovida
starosta.

6.7 Dojde-li spravce k zavéru, Ze je nepravdépodobné, Ze bezpetnostni incident ma za nasledek riziko pro
prava a svobody fyzickych osob, nemusi incident ohlasovat UOOU, ani subjektdm ddajd. Incident pouze
zaznamena, eviduje a dokumentaci incidentu uchovava.

6.8 Dojde-li spravce k zavéru, Ze incident mé za nasledek riziko pro prava a svobody fyzickych osob, bez
zbyteéného odkladu a pokud moZno do 72 hodin od okamziku, kdy se o incidentu dozvédél, ohlasi
incident UOOU. Pokud neni ohla3eni provedeno do 72 hodin, musi byt sou¢asné s nim uvedeny ddvody
tohoto zpoZdéni.

6.9 Ohld3eni bezpeénostniho incidentu UOOU obsahuje naleZitosti zaznamu bezpeénostniho incidentu dle
bodu 3. a dale jméno a kontaktni Udaje povéfence pro ochranu osobnich Udajd.

6.10 Dojde-li spravce k zavéru, Ze incident ma za nasledek vysoké riziko pro prava a svobody fyzickych
osob, ozndmi spravce toto poruseni bez zbyteéného odkladu taktéZ subjektim tdajd.

6.11 Oznameni bezpe€nostniho incidentu subjektdm Udajd obsahuje ndleZitosti zaznamu bezpegnostniho
incidentu dle bodu 3. a dale jméno a kontaktni Udaje povéfence pro ochranu osobnich tdajul.

6.12 Oznadmeni subjektim Udaju se nevyZaduje pokud:
- byly osobni tidaje chranény napf. Sifrovanim, pseudonymizaci apod.,

- spravee pfijal nasledna opatfeni, ktera zajisti, Ze vysoké riziko pro préva a svobody subjektli Udajd se jiz
pravdépodobné neprojevi,

- vyZadovalo by to nepfiméfené usili. V takovém piipadé musf byt subjekty ddajd informovany stejné
ucinnym zplsobem pomoci vefejného oznameni nebo podobného opatfeni.



6.13 Pokud spravce bezpe¢nostni incident subjektdm tdaji neoznami z ddvodd dle bodu (12.), provede o
tom zaznam do dokumentace bezpeénostniho incidentu.

6.14 Pokud obdrZi spravce ohléSeni bezpegnostniho incidentu od zpracovatele osobnich tdajli, postupuje se
dle této smérnice obdobnym zplsobem.

Clanek VII. Vyfizovani Zadosti, prava subjektd tdajd

7.1 Zadosti subjektti tdajli o vykon jejich prév jsou vyfizovany bez zbyteéného odkladu, nejpozdéii viak do
jednoho mésice od obdrZeni Zadosti. Tuto Ihltu je moZné v pfipadé potfeby a s ohledem na sloZitost a
poCet Zadosti prodiouZit o dalsi dva mésice. Spravce informuje subjekt Gdaji o jakémkoliv takovém
prodlouZeni do jednoho mésice od obdrZeni Zadosti spolu s ddvody pro odklad.

7.2 Spravee usnadriuje vykon prav subjektu ddajli, avSak musi byt pii vyfizovani Zadosti ujistén, Ze zna
totoZnost subjektu Udajl, ktery Zadost podal. Pfi ovéfovani totoZnosti postupuje dle okolnosti podani
Zadosti a obvyklym zplsobem.

7.3 JestliZe subjekt udaji podava Zadost v elektronické formé, poskytnou se informace v elektronické formé,
je-li to moZné, pokud subjekt tdaju nepozada o jiny zpisob.

7.4 Zédosti jsou vyfizovany obvykle bezplatng, ledaZe by subjekt tdaji podaval opakované neodévodnéné a
nepfimérené Zadosti stejného obsahu. V takovém pripadé Ize vyméiit pfiméfeny poplatek pokryvajici
doloZitelné administrativni néklady spojené s poskytnutim informaci nebo Ize odmitnout Zadosti vyhovét.

7.5 V pripadé, Ze spravce Zadosti nevyhovi, informuje subjekt ddajdi o divodech neprovedeni v¢. informace o
moZnosti podat stiznost k UOOU a Zadat soudni ochranu.

7.6 Subjekt(im tdajli jsou nafizenim pfiznana vici spravci tato prava:

- pravo na informaci o zpracovani osobnich tdajli a pravo na kopii zpracovavanych osobnich tdajii (tzv.
pravo na pristup),

- prdvo na opravu,

- pravo na omezeni zpracovani

Témto praviim vyhovi spravce na zékladé Zadosti subjektu tdajti vZdy.

- pravo na vymaz:

pozada-li subjekt Udajli o vymaz jeho osobnich tdajd, vyhovi spravce Zédosti pouze v pFipadé, kdy je
zpracovani zaloZeno na souhlasu subjektu Udajti nebo na pinéni smlouvy, kdy smiuvni stranou je subjekt
tdajd, nebo pfi zpracovani v opravnéném zéjmu spravce (vyjma pfipadd, pokud jde o ochranu pravnich
narokd spravce). Sprévce vymaz osobnich tdaji odmitne v pfipadé, Ze zpracovani je zaloZeno na spinéni
pravni povinnosti uloZené spravci nebo spinéni Ukolu provadéného ve vefejném zajmu nebo vykonu
vefejné moci, kdy Ihiity k vymazu upravuji pfislusné prévni predpisy.

- pravo na pfenositelnost osobnich tdajl:

spravce na Zadost subjektu Udaji pfeda osobni tdaje pfimo jinému spravci ve strukturovaném, bézné
pouZivaném a strojové Citelném forméatu a to v pfipadé, Ze se zpracovani je zaloZeno na souhlasu nebo
na pinéni smlouvy a zaroveri zpracovani se provadi automatizovang.

- prévo podat namitku proti zpracovani:



subjekt (daj mdze vznést z diivodd tykajicich se jeho konkrétn{ situace namitku proti zpracovani, které je
provadéno ve vefejném zajmu nebo vykonu vefejné moci nebo v opravnéném zajmu spravce. Spravce
osobni Udaje dale nezpracovava, pokud neprokdZe zavazné opravnéné divody pro zpracovani, ktere
prevazuji nad z&jmy nebo pravy a svobodami subjektu Udajdi, nebo pro uréeni, vykon nebo obhajobu
pravnich ndrokd.

- pravo odvolat souhlas se zpracovanim osobnich ddaji:

subjekt tidajii méize kdykoliv odvolat souhlas, ktery poskytl ke konkretnimu zpracovani osobnich Udajd, a
10 bez uvedeni dvodd. Na zakladé odvoléni souhlasu spravee bez zbyteéného odkladu prestane osobni
udaje zpracovévat a zajisti jejich likvidaci. Odvolat souhlas musi byt tak snadné, jako jej ziskat.

Clanek VIIl. Zavéreéna ustanoveni

8.1 Poruseni pravidel a postupll stanovenych touto smérnici mize zameéstnavatel povaZovat za poruseni
povinnosti zaméstnance, které mu vyplyvaji z pracovniho poméru. Pfi vyvozovani disciplinamich ddsledki
bude postupovéno piiméfené k okolnostem a zpiisobu poruseni.

8.2 UloZeni smérnice v archivu obce se fidi Spisovym a skartacnim fadem.

8.3 Kontrolou provadéni ustanoveni této smérice je povéfen starosta, o kontrole se provadi pisemné
zaznamy, kontrola a aktualizace je provédéna pravidelng tak, aby byla v souladu s pfislusnymi pravnimi

predpisy a postupy obce. Tim neni dotena monitorovaci innost povéfence pro ochranu osobnich dajt
dle ¢l. 39 GDPR.

8.4 Smérmice nabyva Uginnosti dnem schvéleni zastupitelstvem obce.

V Hlubokych Maslvkéch dne 13.11.2019

Bc. Zbynék Frey
starosta






